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RESOLUCAO N° 090/2022 — CONSELHO ADMINISTRATIVO DO
SESCOOP/SP

DispGe sobre a regulamentacdo da Politica de Resposta a Incidentes
de Seguranga da Informacédo de Privacidade - PRISIP do Servigo
Nacional de Aprendizagem do Cooperativismo no Estado de
Sao Paulo - SESCOOP/SP,

O Presidente do Conselho Administrativo do Servico Nacional de Aprendizagem do
Cooperativismo no Estado de Sdo Paulo — SESCOOP/SP, no uso das atribuigbes
conferidas nos incisos Ill e IX do artigo 13 do seu Regimento Interno (Resolugdo n°
71/2019), torna publico que o Conselho Administrativo, 206% (ducentésima sexta) Reuniéo
Ordinaria, realizada em 22 de fevereiro de 2022,

CONSIDERANDO a previsdo estabelecida no artigo 4°, inciso lll, alinea “a” e inciso IV e
artigo 17 do Regulamento da Governanga Corporativa (Resolugéo 0?8f2020 do Conselho
Administrativo do SESCOOQOP/SP), que dispéem respectivamente sobre o Regulamento de
natureza estratégica, que as deliberagdes do Conselho Administrativo serao
instrumentalizadas por meio de Resolugéo,

CONSIDERANDO o advento da Lei n® 13.709, de 14/08/2018 com as alteragbes da
Lei n° 13.853, de 08/07/2019, Lei Geral de Protecéo de Dados, em vigor a partir de 18 de
setembro de 2020,

CONSIDERANDO na necessidade de orientar o SESCOOP/SP a responder as situagoes
de emergéncia e de excegao relacionadas a incidentes de seguranga da informagéo e de
privacidade, bem como sobre os eventuais incidentes relacionados a dados pessoais, de
forma documentada, formalizada, rapida e confiavel, resguardando as evidéncias, gerando
aprendizado de forma a prevenir novos incidentes e, ainda, atendendo as exigéncias legais
de comunicagao e transparéncia.

RESOLVEU

Art. 1° — Aprovar a Politica de Resposta a Incidentes de Segurancga da Informacéo de
Privacidade do SESCOOP/SP com vistas a estabelecer um plano estruturado e aplicavel a
todos usuarios de informacéo do SESCQOOP/SP e visando estabelecer.

Art. 2° — Esta Politica, entra em vigor, na dat
Administrativo do SESCOOP/SP.

Sao Paulo, 22 de marco de 2022.

e sua aprovacao pelo Conselho
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POLITICA DE RESPOSTA A INCIDENTES DE SEGURANCA DA INFORMACAO E DE
PRIVACIDADE — SESCOOP/SP

CAPITULO|
APRESENTAGAO E DIRETRIZES

Art. 1°. Esta Politica de Resposta a Incidentes de Seguranga da Informacéo e de Privacidade se
aplica ao Servico Nacional de Aprendizagem do Cooperativismo no Estado de Sao Paulo —
SESCOOP/SP.

Art. 2°. Este documento institui e regulamenta o Plano de Resposta a Incidentes e Remediagao
previsto no § 2°, inciso |, letra “g” do artigo 53 da Lei 13.709/2018, Lei Geral de Protecao de Dados
Pessoais — LGPD.

Art. 3° Este Plano tem por objetivo orientar o SESCOOP/SP responder as situagOes de
emergéncia e de excegao relacionadas a incidentes de seguranca da informagéo e de privacidade,
inclusive aqueles com dados pessoais, de forma documentada, formalizada, rapida e confiavel,
resguardando as evidéncias, gerando aprendizado de forma a prevenir novos incidentes e, ainda,
atendendo as exigéncias legais de comunicacéo e transparéncia.

Art. 4°. Este Plano de Resposta a Incidentes de Seguranga da Informagéo e de Privacidade
abrange todos os recursos computacionais e fisicos pertencentes, operados, mantidos e
controlados pelo SESCOOP/SP.

Art. 5°. Este Plano de Resposta a Incidentes de Seguranca da Informag&o e de Privacidade deve
ser observada por todos no SESCOOP/SP: conselheiros, presidente, superintendentes,
empregados, estagidrios, menores aprendizes, prestadores de servigo, fornecedores, parceiros,
conveniados, cooperados, publico-alvo das agdes da entidade e demais partes envolvidas.

CAPITULO Il _
TERMOS E DEFINIGOES

Art. 6°. ANPD - Autoridade Nacional de Protecdo de Dados. Segundo a LGPD é a entidade
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territorio
nacional.

Art. 7°. Ativo de informagdo. Qualquer componente (humano, tecnolégico, fisico ou l6gico) que
agrega valor e que sustenta um ou mais processos de negécio de uma unidade ou area de negocio.

Art. 8°. Controlador. Pessoa natural ou juridica, de dlrelto pub|ICO ou privado, a quem competem
as decisoes referentes ao tratamento de daclos pesso

Art. 9°. Co-controlador. Quando outra entidade/ determina em conjunto com o controlador as
finalidades e meios de tratamento de dados pessoais. :
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Art. 10°. DDoS. Acrénimo em inglés para Distributed Denial of Service, negagdo de servigos
distribuida em portugués. Tem a mesrna finalidade do DoS, contudo o ataque € realizado de forma
distribuida pela internet, quando milhares de computadores zumbis, comandados por um
computador mestre, disparam ataques para um sistema alvo.

Art. 10. DoS. Acrdnimo em inglés para Denial of Service, negagéo de servigos em portugués. E
uma tentativa de tornar indisponiveis os recursos de um sistema através da sobrecarga de
requisicoes.

Art. 11. Dialler. Programas que se conectam a internet, sem o conhecimento do usuario, para
cometer fraudes.

Art. 12. Encarregado pelo Tratamento de Dados Pessoais. Membro especial do Grupo de
Resposta a Incidentes de Seguranga da Informagéo e de Privacidade, responsavel por encaminhar
comunicagdes formais em incidentes envolvendo vazamentos de dados pessoais

Art. 13. Fluxo de Tratamento de Daclos Pessoais. E a descrigéo do ciclo de vida do tratamento de
dados pessoais, ou seja, a forma como os dados pessoais séo coletados, retidos/armazenados,
processados/usados e eliminados.

Art. 14. Grupo de Resposta a Incidentes de Seguranga da Informacéo e de Privacidade - GRISP.
Grupo multidisciplinar do SESCOOP/SP responsavel por coordenar e dar suporte as agbes de
resposta e remediacdo dos incidentes de Seguranca da Informagéo e de Privacidade.

Art. 15. Incidente. Evento, agéo ou omiss&o que tenha permitido ou possa vir a permitir acesso
ndo autorizado, interrupcdo ou mudanca nas operagdes (inclusive pela tomada de controle),
destruigdo, dano, delegdo ou mudanga da informacéo protegida, remoc&o ou limitagdo de uso da
informacgéo protegida ou, ainda, apropriacéo, disseminacdo e publicacdo indevida de informagé&o
protegida de algum ativo de informagao critico ou de alguma atividade critica por um periodo inferior
ao tempo objetivo de recuperacéo.

Art. 16. Incidente de Seguranga da Informagédo. Evento de seguranca ou um conjunto deles,
confirmado ou sob suspeita de impactar @ disponibilidade, integridade, confidencialidade ou a
autenticidade de um ativo de informagéo, assim como qualquer violagédo da Politica de Seguranga
da Informacéo.

Art. 17. Incidente de Seguranga da Informacdo com Dados Pesscais. De acordo com a
Autoridade Nacional de Protecdo de Dados (ANPD), incidente de seguranga a protecao de dados
pessoais € qualquer evento adverso, confirmado ou sob suspeita, relacionado a violagao de dados
pessoais, sendo acesso nac autorizado, acidental ou ilicito que resulte em destruicdo, perda,
alteragdo vazamento ou qualquer forrna de tratamento de dados ilicita ou inadequada, que tem a
capacidade de por em risco os direitos e as-iberdades dos titulares dos dados pessoais.

Art. 18. Incidente de Seguranga da Informagéao e de Privacidade. Inclui os dois tipos de incidentes
relacionados nos Art. 16 e Art.
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Art. 19. Inventario de Dados Pessoais. O Inventario de Dados Pessoais representa um artefato
primordial para documentar o tratamento de dados pessoais realizados pela instituicdo em
alinhamento ao previsto pelo art. 37 da Lei 13.709/2018, Lei Geral de Protegéo de Dados Pessoais.

Art. 20. Login. E o processo pelo qual o zicesso a um sistema da informagéo é controlado pela
autenticacdo de credenciais do usudrio. As credenciais normalmente utilizadas em um processo de
login sdo “Nome” e “Senha”.

Art. 21. Log. Processo de registro de eventos relevantes num sistema computacional.

Art. 22. Nome CVE (Common Vulnarabilities and Exposures). Dicionario de vulnerabilidades e
exposicdes de seguranca da informagao publicamente conhecidas.

Art. 23. Notificador. Qualquer pessoa ou sistema de monitoragdo que eventualmente notifiqgue um
incidente.

Art. 24. Relatério de Impacto & Frotegiio de Dados Pessoais. Segundo a LGPD é uma
documentacdo do controlador que contém a descrigdo dos processos de tratamento de dados
pessoais que tem o potencial de gerer riscos as liberdades civis e aos direitos fundamentais dos
titulares, bem como as medidas, salvaguardas e mecanismos de mitigagéo de risco.

Art. 25. Risco de Privacidade. E a perda potencial de controle sobre as informagdes pessoais.
Embora um individuo possa consentir com o uso de suas informagdes pessoais, a perda de controle
ocorre quando a organizacdo deixa de fornecer salvaguardas adequadas.

Art. 26. Scanning. Ato de varrer a rede, seus dispositivos e sistemas com a finalidade de
encontrar brechas ou vulnerabilidades que possam ser utilizadas para uma invasao.

Art. 27. Sniffing. E o procedimento de interceptar e registrar o trafego de dados em uma rede de
computadores.

Art. 28. Spam. Mensagens de e-mail nao solicitadas e enviadas para um grande nimero de
pessoas.

Art. 29. Spyware. Programa automatico de computador que secretamente coleta informagoes
sobre o usuario e seus costumes na internet e transmite estas informagdes para alguma entidade
externa.

Art. 30. Titular. Pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento.

Art. 31. Trojan. Programa que infecta um computador e libera uma porta para invasao remota.

Art. 32. Virus. Em Tecnologia da Informag&o é um software maliciogo que infecta um programa,
faz copias de si mesmo e tenta se espalhar para outros computadores A
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Art. 33. Worm. Em Tl é um programa que se autorreplica e que, diferente dos virus, néo precisa
de outro programa para se propagar.

CAPITULO Il i
GRUPO DE RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGAO E DE
PRIVACIDADE - ESCOPO, PAPEIS E RESPONSABILIDADES

Art. 34. O Escopo do Grupo de Resposta a Incidentes de Seguranga da Informagéo e de
Privacidade — GRISP é receber, analisar, relatar, indicar solugbes e coordenar as atividades
necessarias, dentro do SESCOOP/SP para o tratamento de um incidente de seguranca da
informacéo ou que envolva dados pessoais, bem como a mitigagéo dos riscos de novos incidentes
similares ao tratado.

Art. 35. A Diretoria Executiva cabe instituir e patrocinar o GRISP.
Art. 36. Ao Notificador:

Paragrafo 1°. Quando fizer parte do Pessoal Interno (qualquer pessoa que se enquadre
naqueles papéis elencados no Art. 5° deste Plano) do SESCOOP/SP:

|. Notificar o GRISP na ocorréncia de qualquer suspeita que aponte para um incidente de
seguranga da informagao, relatando todas as informagdes até ent&o conhecidas sobre o
incidente;

Il. Processar imediatamente as informacdes e atividades solicitadas pelo GRISP as demais
unidades do SESCOOP/SP.

Paragrafo 2°. Quando for o titular ou outra parte interessada externa ao SESCOOP/SP:

I. Notificar o GRISP na ocorréncia de qualquer suspeita que aponte para um incidente de
seguranga da informag&o, relatando todas as informagbes até entdo conhecidas sobre o
incidente.

Art. 37. Ao Encarregado pelo Tratamento de Dados Pessoais cabe encaminhar comunicagdes
formais @ ANPD, ao titular, & controladores 2 & co-controladores em incidentes envolvendo dados
pessoais.

Art. 38. Ao GRISP cabe:

. Receber, analisar, relatar, indicar sclugdes e coordenar as atividades necessarias para o
tratamento de um incidente de seguranga da informacéao e de privacidade;

[I. Acompanha 5s atividades . de modo a certificar que as agbes de resposta foram
corretamente implementadas e que o incidente foi devidamente contornado, contido ou
solucionadg;

Sérvico Nacional de Aprendizagem do Cooperativismo
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Ill. Documentar todo o processo de resposta ao incidente de modo a alimentar a base de
conhecimentos do SESCOOP/SP.

Art. 39. O GRISP sera composto por reprasentantes nomeados por portaria.

Paragrafo 1°. Extraordinariamente, o GRISP poderéa convocar representantes de outras unidades
do SESCOOP/SP ou dispensar algum dos componentes anteriores.

Paragrafo 2°. O tratamento de incidentes de seguranca e de privacidade pelo GRISP sera sempre
considerado prioritario em relagdo as atividades rotineiras dos componentes do grupo.

Paragrafo 3°. O grupo serd coordenado pelo representante da area de Infraestrutura e TI.
CAPITULO IV
PROCESSO DE RESPOSTA A INCIDENTES DE SEGURANGCA DA INFORMAGAO E DE
PRIVACIDADE

Secao |
Do Processo de Trabalho

Art. 40. Os recursos a serem utilizados no processo de resposta a incidentes de seguranga da
informacgéo e de privacidade sao:

I. Servidores e dispositivos de rede;

Il. Ferramentas de seguranga da informacéo;

Ill. Contratos, convénios e congérieres com terceiros;

IV. Servigos terceirizados de Tl;

V. Planilhas de Inventario de Dados Pessoais;

VI. Planilhas de Riscos de Privacidade;

VIl.  Fluxos de tratamento de dados pessoais;

VIIl. Relatério de impacto & protecédo de dados pessoais;

IX. Relatérios prévios de Incidentes de Seguranca da Informacéo e de Privacidade.

Art. 41. O GRISP definird a metodologia de trabalho a ser utilizada em cada incidente, seguindo
as premissas defs:g:[itas neste capitulo.

Servigo Nacional de Aprendizagem do Cooperativismo

no Estado de S&o Paulo
Rua Treze de Maio, 1376 - Bela Vista
01327-002 - Sao Paulo-SP o WWW,.SBSCO0PSp.coop.br
B ERENE Lo RS TSR SERE s el ' o L RSSENEN RS

@uiaiﬁ:ezacc:{; Q:‘:Gf.‘iiﬁiﬁ&ﬁcﬂ;{) @Efztc'inﬁ Ocesy



i

-4

SESCOOP/SP

.  Ocorréncia - interrupgao néo planejada de um servigo;

Il. Detecgéo - processo que ocorre algum tempo apés a ocorréncia do evento;

lll. Diagnéstico - identificac8o das caracteristicas de um incidente;

IV. Reparo - processo de reconfigurar itens atacados;

V. Recuperagdo - processo de restaurar itens em falha ao seu ultimo estado recuperavel;
VI. Restauracéo - processo de disponibilizar ao usuario o servigo afetado;

VIl. Encerramento - processo de validar com o usudrio se o servigo esta completamente
disponivel.

Art. 43. O ANEXO | apresenta o fluxo completo de todo o processo de resposta a incidentes de
segurancga da informacdo e de privacidade.

Art. 44. O GRISP devera definir as informagoes a serem coletadas pelas diversas areas do
SESCOOP/SP bem como o meio de armazenamento destas informacgdes. As informactes
coletadas devem conter, no minimo:

[. Logs completos;

Il. Data, horério e fuso horario (tirmezonz) dos logs ou da ocorréncia da atividade notificada;

lll. Dados completos do incidente e outras informacdes utilizadas para identificar o evento.

Paragrafo 1°. Apos andlise do incidente e das informagdes disponiveis, o GRISP ira definir agbes
ou atividades a serem realizadas pelas diversas areas do SESCOOP/SP.

Paragrafo 2°. Cada integrante do grupo ficara responsavel por levantar informagbes e
acompanhar a execugdo das a¢des dentro de sua unidade organizacional.

Paragrafo 3°. O armazenamento das informagdes coletadas devera buscar garantir as
caracteristicas de confidencialidade, integridade e disponibilidade daquelas informagbées.

Art. 45. O GRISP ficara responsavel pelo acompanhamento do problema até sua solugédo,
mantendo informada a Diretoria Executiva do SESCOOP/SP quanto ao andamento das atividades.

Art. 46. Apés a implementacdo da solugdo, o GRISP avaliara a eficacia das providéncias
adotadas, verificando os niveis de satisfacao obtidos e eventuais efeitos colaterais ndo esperados.
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Secao ll
Do Relatério de Incidentes de Seguranga da Informacao

Art. 47. Ap6s a solugéo do incidente de seguranga, o GRISP devera gerar um Relatério de
Incidentes de Seguranga da Informagéo com, pelo menos, as seguintes informagdes:

I. Parecer técnico contendo uma andlise de impacto, informagoes levantadas e o escopo do
incidente;

Il. Classificagéo do incidente de acordo com a tabela do ANEXO II;

Ill. As agdes realizadas para a solugéo clo incidente de seguranca;

IV. Os problemas e as dificuldades encontradas para solu¢éo do incidente;

V. Sugestdo de melhoria do ambiente de Tl para prevencao de eventos similares ao ocorrido;

VI. Se o incidente envolver dados pessoais, o Encarregado devera acrescentar o calculo do Art.
49 e a respectiva acdo do Art. 51, de acordo com o resultado da Gravidade da Violagao de
Dados Pessoais, GV, a fim de evidenciar o motivo de comunicar ou ndo as partes
interessadas sobre o incidente de seguranga da informacéo com dados pessoais.

Paragrafo 1°. Todos os incidentes de seguranga da informagédo, independentemente de
envolverem dados pessoais ou nao, serdo documentados pelo Relatério de Incidentes de
Seguranca da Informacgao.

Paragrafo 2°. Apds preenchido e exzcutacios os devidos procedimentos, o GRISP armazenara o
Relatdrio assinado para consultas futuras.

Paragrafo 3°. O ANEXO lil contém um modelo para o Relatério de incidente de seguranca da
informagao.

Secao lll
Da Avaliagéao da Gravidade da Violagdo e da Comunicacéo de Incidente de Seguranca da
Informagao com Dados Pessoais

Art. 48. Havendo dados pessoais envolvidos no incidente, ou seja, para os Incidentes de
Seguranca da Informagdo com Dados Pessoais, o Encarregado de dados procederd com uma
avaliagao da gravidade da violagao de dados pessoais, considerando os potenciais riscos ou danos
para os titulares envolvidos.

Paragrafo 1°. A LGPD aduz em seu arfigo 48 que “O controlador devera comunicar a
autoridade nacional e ao titular a ocoryéncia de incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares”.
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Paragrafo 2°. A presente secdo tem por objetivo definir uma metodologia objetiva para
subsidiar a decisdo do Encarregado de Dados e dos Controladores do SESCOOP/SP sobre
quais incidentes de seguranca da informagdo com dados pessoais devem ser
comunicados, em conformidade com a Lei Geral de Prote¢ao de Dados Pessoais.

I. A metodologia é baseada na metodologia recomendada pela Agéncia da Uniéo
Europeia para a Ciberseguranca -- ENISA'.

Art. 49. Para o célculo da Gravidade da Violagao de Dados Pessoais, GV, sera utilizada
a formula GV = CP x Fl + CV, onde:

I. Contexto de Processamento de Dados, CP. Diz respeito ao tipo dos dados violados,
considerando outros fatores relacionados ao contexto geral do processamento. O
ANEXO IV traz uma tabela com as pontuagdes possiveis para o critério CP;

Il. Facilidade de Ildentificagdo, Fl. Relaciona-se com a facilidade de identificacdo do
titular a partir dos dados envolvidos no incidente. O ANEXO V traz uma tabela com
as pontuacgtes possiveis para o critério Fl;

Ill. Circunstancias de Violagdo, CV. Concernente as circunstancias da violagéo de dados
pessoais, como a perda de seguranga ou a intengdo maliciosa envolvida. O ANEXO VI
traz uma tabela com as pontuac¢bes possiveis para o critério CV.

Art. 50. Apds realizado o célculo da Gravidade da Violagdo de Dados Pessoais, GV,
conforme disposto no Art. 49, o valor de GV devera ser confrontado com a tabela do
ANEXO VII.

Art. 51. De acordo com o valor de Gravidade da Violagéo (GV) encontrado, o Encarregado
de Dados executara as seguintes acoes:

Paragrafo 1°. Se GV < 2, ou seja, se a gravidade de violag&o for “Baixa”, o Encarregado
de dados encaminhara o relatério e a comunicagéo de incidente com dados pessoais
para:

[. As autoridades competentes do SESCOOP/SP;

Il. Eventuais controladores e co-controladores dos dados pessoais afetados pelo
incidente.

T Recommendations for a methodology of the assessment pf“seventy of personal data breaches. Dlsponwet
em <https://www.enisa.europa.eu/publications/dtin-severity>. Acessado em 10/11/2021.
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Paragrafo 2°. Se 2 < GV < 3, ou seja, se a gravidade de violagdo for “Média”, o
Encarregado de dados encaminhard o relatério e a comunicagao de incidente com dados
pessoais para:

I. As autoridades competentes do SESCOOP/SP;

Il. Eventuais controladores e co-controladores dos dados pessoais afetados pelo
incidente;

Ill. Titular(es) dos dados pessoais afetados pelo incidente.

Paragrafo 3°. Se 3 < GV <4, ou seja, se a gravidade de violagao for “Alta”, o Encarregado
de dados encaminhara o relatorio e a comunicacéo de incidente com dados pessoais para:

I. As autoridades competentes do SESCOOP/SP;

Il. Eventuais controladores & co-controladores dos dados pessoais afetados pelo
incidente;

[ll. O(s) titular(es) dos dados pessoais afetados pelo incidente;
IV. A ANPD.

Paragrafo 4°. Se GV = 4, ou seja, se a gravidade de violagdo for “Muito Alta”, o
Encarregado de dados encaminhara o relatério e a comunicagéo de incidente com dados
pessoais para:

a) As autoridades competentes do SESCOOP/SP;

b) Eventuais controladores e co-controladores dos dados pessoais afetados pelo
incidente;

c) Titular(es) dos dados pessoais afetados pelo incidente;
d) ANPD.

Art. 52. /A"étimhnii:acéo do incidente para a ANPD dar-se-& pelo preenchimento e envio
do Fofmulario de Comunicagéo de Incidentes de Seguranga com Dados Pessoais da
ANP /
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Paragrafo Unico. O envio do Formulario @ ANPD dar-se-a pelo Peticionamento Eletronico
do sistema SEI°.

Art. 53. Até que a ANPD regulamenie o prazo para comunicagao do incidente de
seguranga com dados pessoais, a propria Autoridade Nacional recomenda que, havendo
risco relevante, a comunicacdo se dé am até 2 (dois) dias uteis contados da data de
conhecimento do incidente.

Art. 54. Ao final do Formulario o Encarragado devera acrescentar o célculo do Art. 49 e a
tabela do ANEXO VII, a fim de evidenciar o motivo de comunicar ou ndo as partes
interessadas sobre o incidente de seguranga da informacao com dados pessoais.

Secgao IV
Do Formulario de Incidente de Seguranga da Informacdao com Dados Pessoais

Art. 55. Se houver necessidade de comunicar o incidente & ANPD, o Encarregado de
Dados preenchera um Formulario de Incidente de Seguranca da Informagéo com Dados
Pessoais.

Paragrafo 1°. O Formulario de Incidente de Seguranca da Informagdo com Dados
Pessoais a ser utilizado é o disporibilizedo pela ANPD, devendo ser baixado diretamente
do site® da Autoridade Nacional.

Paragrafo 2°. Apds preenchido o Formulario e executados os devidos procedimentos, o
Encarregado de dados armazenara o Formulario para consultas futuras e para atender a
eventuais pedidos licitos do titular, controlador ou co-controlador envolvidos no incidente
ou da ANPD.

Art. 56. Para auxiliar o preenchimento do Formulario, devem ser consultados o Inventario
de Dados Pessoais, o Fluxo de Tratamento de Dados Pessoais, a Planilha de Riscos de
Privacidade e o Relatério de Impacto a Protecéo de Dados Pessoais referentes ao processo
de tratamento de dados relacionado ao incidente.

CAPITULO V
DISPOSICOES GERAIS E TRANSITORIAS

Art. 57. Sempre que o SESCOOP/SP mudar a forma de resposta a incidentes de
seguranga da informacgao e de privacidade, atualizara este Plano.

2peticionamento Eletrdnico para Usudrio Externo do SEI. Disponivel em <httns /I'WWW gov.br/secretariageral/pt-
br/sei-peticionamento-eletronico>. Acessado em 10/11/2021 o=

¢ Formuléario de comunicagao de incidentes de seguranga co, dados pessoais da ANPD, disponivel em;
<htips://www.gov.br/anpd/pi-br/assuntos/stual-fo mulario-dé-comunicacao- de mmdentes de-sequranca-com—«-
dados-pessoais 01-03-2021-4.docx>. Acessado em 8/11/2021. , D (s
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Paragrafo 1°. Reservamo-nos o direito de fazer alteragbes as nossas praticas e a este
Plano a qualquer tempo.

Paragrafo 2°. Consulte este Plano frequentemente para verificar quaisquer atualizacdes
ou mudangas.

Art. 58. As duvidas e casos omissos néo abrangidos por esta politica serdo submetidos
para deliberagdo do Conselho Administrativo do SESCOOP/SP.

Art. 59. Esta Politica, entra em vigor, na data de sua aprovagédo pelo Conselho
Administrativo do SESCOOP/SP, poden:%o ser reywista re que necessario.

Sao Paulo, 22 de margo de 2022.

VIR . =
~ EDIVAEDO DEL GRANDE
Presidente do Conselho Admijnistrativo do SESCOOP/SP

Servico Nacional de Aprendizagem do Cooperativismo

no Estado de Sdo Paulo
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ANEXO |
PROCESSO DE RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGAO E DE PRIVACIDADE

A figura a seguir mostra o Processo de Resposta a Incidentes de Seguranga da Informagéo e de Privacidade. As demais figuras
detalham os subprocessos “Diagnéstico”, “Reparo/ Recuperagdo/ Restauragéo” e “Encerramento”.

® Etapas de resposta a incidentes de seguranca da informacho e privacidade >
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= & - I I
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m . EI E.'] Incidente
: Reparo/ Tratado
; Diagnéstico Re::::r;:io / Encerramento Rep orta;n
Restaurag3o
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ANEXO |
PROCESSO DE RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGAO E DE PRIVACIDADE - Continuagdo

A imagem abaixo detalha o subprocesso “Diagndstico” do Processo de Resposta a Incidentes de Seguranga da Informagao e de
Privacidade.

Fa " i T ‘|
(_.{ Coletar dados M'Il‘:fl.zjw H e H Ji;lﬂc;m
L L B § J 3 X

Reaistrar
incidente

Diagnéstico
GRISP

Comunicar a

Diretoria
Execulva

Mudater
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ANEXO |
PROCESSO DE RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGAO E DE PRIVACIDADE - Continuagéo

A imagem a seguir detalha o subprocesso “Reparo/ Recuperagéo/ Restauragdo” do Processo de Resposta a Incidentes de
Seguranga da Informagao e de Privacidade.

( } Erradicar o ]

. et
Exgcutar agtes >
e recupeETar o
e
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Propor atdes

Lomunicar a

hretona
Executiva

Reparo/ Recuperacio/ Restauracio
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PROCESSO DE RESPOSTA A INCIDENTES DE SEGURANGA DA INFORMAGAO E DE PRIVACIDADE - Continuagdo
A imagem a seguir detalha o subprocesso “Encerramento” do Processo de Resposta a Incidentes de Seguranga da Informagao e de

Privacidade.

%[,,.

Mesifiear o
e de
satishacac

obfites

’ /\ Incidente S

Incidente com

S Rusenpic

Pelatario de
incidente
elaborado

Encerramento

-

Cotunmicar Autendade SESCOOR,

3y

Servico Nacional de Aprendizagem do Cooperativismo

no Estado de $a@o Paulo

Rua Treze de Maio, 1376 - Bela Vista
01327-002 - Sao B -SP

WWW.Sescoopsp.coop.br

L oL 3
Co-contioladates

i - ™ +
3 Calowiar GV cont. GY Média é;(’\"&g;‘éo:?mm!w | Entidades
‘E‘ Aness (U 2 VIL / Co-cantroladores & Ttulares 4 comunicad

\, J
g GV Alta ou (" Comunicar Autoridade

ng_ﬂﬂ_m_, SESCOGP Controladares
Co-controladores, Titukres ¢
ANPD
V.
Pag. 15 de 28

G shstemencesp Q_:‘.ﬁ-'si;;i~.~m3nazsa‘,;v @ Sistama Dcesp



LA
2

S

SESCOOP/SP
ANEXO I
ESQUEMA DE CLASSIFICAGAO DOS INCIDENTES DE SEGURANCA E DE
PRIVACIDADE
?r:?:fg:n:: Tipo do Incidente Descri¢do / Exemplos
Mensagens de e-mail em massa, nao
Spam solicitadas pelo destinatario, enviadas
em grande quantidade.
Contelido NessiG Desacreditar ou discriminar alguém,
Abusivo perseguicéo virtual.
Pornografia,
pornografia infantil, Contetido sexual, apologia a violéncia.
violéncia
Virus
Worm Software incluido ou inserido
Cédigo : inter.zcionalme.nte_ em um sistema com
Malicioso Trojan fmahdadg pre;udmtall Normalm'e_nte é
necessaria a interacdo do usuario para
Spyware ativar o codigo.
Dialler
Ataque que envia requisicdes para um
sistema com a finalidade de descobrir
Scanning vulnerabilidades. Exemplos: fingerd,
DNS querying, ICMP, SMTP (EXPN,
Coleta de RCPT, etc.).
Informagdes Sniffing géseervagéo e gravacao de trafego de
Coleta de informacdes junto a usuarios
Engenharia social de forma néo técnica (mentiras, trugues,
suborno ou ameagas etc.).
Tentativa de comprometer um sistema
Exploragédo de ou servigo explorando vulnerabilidades
vulnerabilidades identificadas e normalizadas como um
conhecidas nome CVE (buffer overflow, backdoors,
Tentativas de cross site scripting efc.).
Intruséo Multiplas tentativas de logins
Tentativas de login (adivinhando ou quebrando senhas,
forca bruta)
Novas assinaturas de | Uma tentativa usando um método
atague clesconhecido.
- Conta privilegiada Comprometimento de um sistema,
Infrusdo comprometida

servico ou aplicacéo que pode ter
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SESCOOP/SP
?mnf: Tipo do Incidente Descricdo / Exemplos
Acesso ndo autarizado | A seguranca da informagao pode ser
a informagéo ameacada por uma conta de usuario
valida ou aplicagdo comprometida que
Seguranca da e permitam acesso n&o autorizado &
Informagio Modificag&o nao informag&o. Ha, ainda, ataques que
autorizada a interceptam e acessam informagdes
informagdo durante a transmissao dos dados pela
rede.
4 sl Uso de recursos para propositos néo
Eeﬁ?s?:g autorizeido de autorizados, como uso de e-mail para
correntes ou piramides.
Venda ou instalagao de software
Fraude Direitos autorais comercial ndo licenciado ou material
protegido por direitos autorais.
Tipo de ataque no qual uma entidade
Mascarado assume ilegalmente a identidade de
outra para tirar beneficios.
Todos os incidentes ndo categorizados
em um dos tipos anteriores devem ser
Biitice Incidente nao classificados nesta cla_ssge.
categorizado Quando o numero de incidentes nesta
categoria aumentar, sera o momento de
rever esta tabela de classificacées.
?mn‘:: Tipo do Incidente Descricao / Exemplos
Conta néao privilegiada | acontecido remotamente ou localmente
comprometida por meic de acesso nao autorizado.
Aplicacao
comprometida
DoS Neste tipo de atague o sistema é
bombardeado com grande quantidade
Disponibilidade | DDoS de requisigoes, a ponto apresentar
atrasos nas respostas ou parar
Sabotagem completamente de responder.
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ANEXO lll
MODELO PARA O RELATORIO DE INCIDENTE DE SEGURANGA DA
INFORMACAO E DE PRIVACIDADE
1. Introdugédo

(Contextualizar o incidente ocorrido, especialmente nas fases de Ocorréncia e
Detecgao, incluindo: data e hora da detecg&o, data e hora do incidente e sua duragao,
resumo do incidente de seguranga e se incluiu dados pessoais, com indicacao da
localizacao fisica e meio de armazenamento).
2. Analise de impacto
(Possiveis consequéncias e efeitos negativos do incidente para o negécio e, em caso
de incluir dados pessoais, para os titulares dos dados afetados).
3. Informagdes levantadas
(Quais informagdes foram analisadas, descrever o que foi verificado e quais as
impropriedades encontradas).
4. Escopo do incidente
(Elencar os sistemas, aplicagbes, dacos, servicos, equipamentos afetados pelo
incidente).
5. Classificagdo do incidente
5.1. Classe do incidente: (verificar a coluna respectiva na tabela do ANEXO I).
5.2. Tipo do Incidente: (verificar a ccluna respectiva na tabela do ANEXO ii).

6. Acdes realizadas para soluc¢do

(Listar as agbes realizadas nas fases de Diagnéstico, Reparo, Recuperagéo,

Restauragéo e Encerramento).

7. Problemas e dificuldades encontrados

(Listar os problemas e as dificuldades encontradas durante a realizacdo de ag6es nas

fases de Diagnéstico, Reparo, Recuperacéo, Restauragao e Encerramento).

8. Sugestdo de melhoria do ambiente de Tl para prevencéao de eventos similares
ao ocorrido

(Descrever as novas medidas a serem acotadas par evitar que incidentes semelhantes

voltem a ocorrer).

9. Avaliagado da Gravidade da Violagao (GV)

GV = CP x Fl + CV, onde:
CP = A (trocar pelo valor adequadc de acordo com a t

a do ANEXO 1V)
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Fl = B (trocar pelo valor adequado de acordo com a tabela do ANEXO V)
CV = C (trocar pelo valor adequadc»defﬂ_aggﬁrgp com a tabela do ANEXO VI)

Logo:
GV=AxB+C ,.
GV = X (resultado do célculo ]
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ANEXO I
MODELO PARA O RELATORIO DE INCIDENTE DE SEGURANCA DA
INFORMACAO E DE PRIVACIDADE - Continuagéo

De acordo com o valor de GV, a acgéo recomendada é:

(Manter somente o item abaixo adequadc, em acordo com o valor de GV)

Se GV < 2, ou seja, se a gravidade de violagéo for “Baixa”, o Encarregado de dados
encaminhara o relatério e a comunicagéo de incidente com dados pessoais para:

|.  As autoridades competentes do SESCOOP/SP;

Il. Eventuais controladores e co-controladores dos dados pessoais afetados pelo
incidente.

Se 2= GV < 3, ou seja, se a gravidade de violacao for “Média”, o Encarregado de dados
encaminhara o relatério e a comunicagdo de incidente com dados pessoais para:

IV. As autoridades competentes do SESCOOP/SP;

V. Eventuais controladores e co-controladores dos dados pessoais afetados pelo
incidente;

VI. Titular(es) dos dados pessoais afetados pelo incidente.

Se 3 = GV < 4, ou seja, se a gravidade de violagéo for “Alta”, o Encarregado de dados
encaminhara o relatorio e a comunicagao de incidente com dados pessoais para:

V. As autoridades competentes do SESCOOP/SP;

VI. Eventuais controladores e co-controladores dos dados pessoais afetados pelo

incidente;
VIL. O(s) titular(es) dos dados pessoais afetados pelo incidente;
VIll. A ANPD.

Se GV = 4, ou seja, se a gravidade de violacao for “Muito Alta”, o Encarregado de dados
encaminhara o relatério e a comunicagio de incidente com dados pessoais para:

e) As autoridades competentes do SESCOOP/SP;

f) Eventuais controladores e co-coniroladores dos dados pessoais afetados
pelo incidente;

g) Titular(es) dos dados pessoais afetados pelo incidente;
h) ANPD. A
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SESCOOPJ’SP
ANEXO IV
PONTUAGAO PARA O CRITERIO CONTEXTO DE PROCESSAMENTO DE DADOS
(CP)

. Pontuacédo
Descrigéo (CP)
Pontuacdo basica: quando a violagao envolve "dados simples" e o 1

controlador ndo tem conhecimento de quaisquer fatores agravantes.

A pontuacdo CP pode ser 2, por exemplo, quando o volume de
“dados simples” e / ou as caracteristicas do controlador sao tais que 2
certos perfis do individuo podem ser habilitados ou suposigbes sobre
a situacao social / financeira do individuo podem ser feitas.

A pontuagdo CP pode ser de 3, por exernplo, quando os “dados
simples” e / ou as caracteristicas do controlador podem levar a 3
suposicoes sobre o estado de saude do individuo, preferéncias
sexuais, crencas politicas ou religiosas.

A pontuagdo CP pode ser 4, por exemplo, quando devido a certas
caracteristicas do individuo (por exemplo, grupos vulneraveis, 4
menores), a informagédo pode ser critica para sua seguranga pessoal

ou condicoes fisicas / psicoldgicas.

AR | Pontuagao
Descricac (CP)

Pontuacgéo basica: quando a violacdo envolve " dados
comportamentais " € o controlador ndo tam conhecimento de 2
quaisquer fatores agravantes ou atenuantes.

A pontuagdo CP pode ser 1, por exempla, quando a natureza do
conjunto de dados nao fornece nenhuma visao substancial das
informagdes comportamentais do individuo ou os dados podem ser 4
coletados facilmente (independentemente da violagéo) por meio de
fontes disponiveis publicamente (por exemplo, combinacéo de
informagdes de pesquisas na web).

O escore CP pode ser 3, por exemplo, quando o volume de “dados
comportamentais” e / ou as caracteristicas do controlador permitirem 3
a criagao de um perfil do individuc, expondo informagbes detalhadas
sobre seu cotidiano e habitos.

A pontuagéo CP pode ser 4, por exempla, se um perFI baseado em 4
dados confidenciais de um individuo pucler ser 0.
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ANEXO IV
PONTUAGAO PARA O CRITERIO CONTEXTO DE PROCESSAMENTO DE
DADOS (CP) - Continuagao

Pontuacéo

Descricac (CP)
Pontuacio basica: quando a violagéo envolve "dados financeiros" e o
controlador ndo tem conhecimento de quaisquer fatores agravantes ou 3
atenuantes.
A pontuagdo CP pode ser 1, por exemplo, quando a natureza do conjunto de
dados néo fornece nenhuma visdo substancial das informagdes financeiras do 1

individuo (por exemplo, o fato de ume pessoa ser cliente de um determinado

banco sem mais detalhes).

A pontuagdo CP pode ser 2, por exemplo, quando o conjunto de dados

especifico inclui algumas informagdes financeiras, mas ainda néo fornece 5

nenhuma vis3o significativa da situagio / situagao financeira do individuo (por

exemplo, numeros de contas bancérias simples sem mais detalhes).

A pontuagdo CP pode ser 4, por exemplo, quando devido & natureza e / ou

volume do conjunto de dados especifico, informagoes financeiras completas 4
(por exemplo, cartdo de crédito) sdo divulgadas que podem permitir fraude ou
um perfil social / financeiro detalhado e cnaoo

el s Pontuagéo
Desicrigéc (CP)
Pontuagdo basica: quando a violagéo envolve “dados sensiveis” e o 4

controlador ndo esta ciente de nenhum fator de reducéo.

A pontuagdo CP pode ser 1, por exemplo, quando a natureza do conjunto de
dados nao fornece nenhuma visdo substancial das informagdes
comportamentais do individuo ou os clados podem ser coletados facilmente 1
(independentemente da violagao) por meio cle fontes disponiveis
publicamente (por exemplo, combinacéo de informagdes de pesquisas na

web).

A pontuacéo CP pode 2, por exemplo, quando a natureza dos dados pode 2
levar a suposigdes gerais.

A pontuagéo CP pode ser 3, por exemplo, quando a-dos dados pode 3
levar a suposigbes sobre informagdes confidenelais. \

>
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ANEXOV
PONTUAGAO PARA O CRITERIO CONTEXTO DE FACILIDADE DE
IDENTIFICAGAO (FI)

Pontuacédo .
(F1)

Descrigéo

(Insignificante) quando o endereco de e-maii ndo revelar nenhuma outra
informacéo de identificacao (por exemplo, nome) e nao for usade como 0,25
enderego principal do individuo em sites da internet, féruns ou redes sociais.

(Significativo) quando o endereco de 2-mail ndo revela nenhuma outra
informac&o de identificacao (por exemplo, nome), mas é usado como
enderego principal do individuo em sites da internet, féruns ou redes sociais
(pesquisaveis na web).

(Maximo) quando o enderego de e-mail revela o nome do individuo e @
utilizado como enderego principal em sites, féruns ou redes sociais 1
(pesquisaveis na web).

0,75

Pontuagiao

Descricdo (F1)
(Insignificante) quando em toda a populagéo do pais muitas pessoas 0.25
compartilham o mesmo nome completo !
(Limitado) quando em toda a populagio do pals poucas pessoas 05
compartilham o mesmo nome completo. ’
(Significativo) quando em toda a populagdo de uma pequena cidade poucas 075
ou nenhuma pessoa compartilha o mesmo nome completo. !
(Maximo) usando também a data de nascimento € o enderego de e-mail. 1
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(Insignificante) em toda a populagéo de um pais quando o numero / 025
endereco nado esta registrado em um registro disponivel ao publico. d

(Limitada) em toda a populacdo de urna pequena cidade e o numero / 0,5
enderecgo nao esta registrado em um registro disponivel

publicamente (identificacdo possivel por meio de comunicac¢éo).

(Maximo) em toda a populagéo de um palis & o numero / enderego esta 1
incluido no registro disponivel publicamente.

Pontuacao

Descrigédo (FI)
(Insignificante) quando a imagem n&o é nitida ou vaga (por exemplo, 025

filmagem de Cameras de Seguranga de longa distancia).

(Limitada) quando a imagem néo & clara ou vaga, mas inclui informacgtes
adicionais (por exemplo, arredores que mostram um local especifico) que 0,5
podem levar a identificacdo do individuo.

(Significativo) quando a imagem ¢é nitida, mes nenhuma outra informacé&o de
identificagéo esta ligada a ela.

(Maximo) quando a imagem é nitida e vinculada a alguma infofmagao
adicional (por exemplo, informagdes sobre a adesdo a um grupo especifico, 1

0,756

enderego residencial etc.).

Pag. 24 de 28
Seyvico Nacional de Aprendizagem do Coaperativismo
no Estado de Sdo Paulo
Rua Treze de Maio, 1376 - Bela Vista
01327-002 - Sdc Paulo-SP N WYIN,SESC00DSP.coop. br

e

esiswmaawsp o Psiztomannosn e Sigtems Ocosp




$ervigo Nasionst e Aps m s Sassdstivismd

af 4o Apsenditagem g Loz
a0 Datecto e 340 Paulo

ANEXQO V
PONTUAGAO PARA O CRITERIO CONTEXTO DE FACILIDADE DE
IDENTIFICAGAQ (FI) - Continuacdo

Ll
Codificagédo é um nimero de identificagao
de banco de dados, por exemplo.
Aliases, ou apelidos, € uma forma de pseudonimizagéo, guande um identificador exclusivo é
substituido por um apelido, por exemplo, quando o nome completo de um individuo &
substituido por um apelido, como suas iniciais.

Descrigao

exclusivo a cada individuo, como em um contexto

Pontuagao
(F1)

(Insignificante) quando o cddigo / pseuddnimo ndo revela e ndo pode ser
vinculado a quaisquer outros dados pessoais sobre o individuo, a menos que 0,25
seja obtido acesso a base de dados ce referéncia.

(Significativo) guando o pseudénimo revela alguns dados sobre o individuo
(por exemplo, primeiro nome) e esté vinculado a outros dados pessoais (por 0,75
exemplo, o enderego de e-mail do individua).

do banco de dados de referéncia tamoém estao disponiveis:

(Maximo) quando o alias revela o nome completo do indi\ft'd}ufesﬁados 1
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ANEXO VI
PONTUAGAO PARA O CRITERIO CONTEXTO DE CIRCUNSTANCIAS DE
__VIOLAGAO (€

Descricdo (cv)a;an

Dados expostos a riscos de confidencialidade sem evidéncias de que o
processamento ilegal ocorreu. Exemplos:

e Um arquivo de papel ou laptop que € perdido durante o transporte. 0
s« Um equipamento que foi descartado sem destruicdo dos dados
pessoais.

Dados descartados para uma série de destinatarios conhecidos. Exemplos:
e Um e-mail com dados pessoais foi enviado por engano a varios
destinatarios conhecidos. 0,25
e Alguns clientes podem acessar contas de outros clientes em um
servico online.
Dados descartados para um numero desconhecido de destinatérios.
Exemplos:
¢ Os dados sdo publicados em um quadro de mensagens na Internet.
Os dados séo enviados para um site P2P.

0,5

Um funcionario vende um CD-ROM com dados pessoais do cliente.
Um site configurado incorretamente torna publicamente acessivel
os dados da Internet de usuérios internos.

Pontuacado
(cv)

Dados alterados, mas sem qualquer uso incorreto ou ilegal identificado.
Exemplo:

e Os registros de um banco de dados com dados pessoais foram 0
atualizados incorretamente, mas o original foi obtido antes de
qualquer uso dos dados alterados.

Dados alterados e possivelmente usados de forma incorreta ou ilegal, mas
com possibilidade de recuperagéo. Exemplos:

e Foi alterado o cadastiro necessario para a prestacdo do servigco
social online e o individuo precisa solicitar o servigo offline.

s Um registro que é importante para a precisdo do arquivo de um
individuo em um servico médico online foi alterado.

Dados alterados e possivelmente usados de forma incorreta ou ilegal, sem
possibilidade de recuperar. Exemplo:

; T e 0,5
e Os exemplos anteriores, mas os daclos originai 0 podem ser
recuperados.
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_ ANEXO VI
PONTUAGAO PARA O CRITERIO CONTEXTO DE CIRCUNSTANCIAS DE
VIOLAGAO (CV) - Continuagio
== T = - ; -

1

T

(AR i : oy
Descrigio ravs

Dados que podem ser recuperados sem quelquer dificuldade. Exemplos:

e Uma cépia do arquivo foi perdida, mas outras copias estao
disponiveis. 0

« Um banco de dados que esta corrompido, mas que pode ser
facilmente reconstruido a pariir de outros bancos de dados.

Dados com indisponibilidade temporal. Exemplos:

e Um banco de dados que esta corrompido, mas pode ser
reconstruido a partir de outros bancos de dados, embora algum 0.25
processamento seja necessario. ’

= Um arquivo é perdido, mas as informagdes podem ser fornecidas
novamente pelo individuo.

Dados com indisponibilidade total (os dados nao podem ser recuperados do 05
controlador ou dos individuos). Exemplo: '

s Um arquivo ou banco de dados foi perdido.

Descrigdo Pontuagéo

(CV)

A violagdo ocorreu devido a uma ag¢ao intencional, por exemplo, para causar
problemas ao controlador de dados (por exemplo, demonstrar perda de
seguranga) e / ou para prejudicar os individuos. Exemplos:

e Um funcionario de uma empresa compartilha intencionalmente dados
privados de clientes em um site publico de midia social. 0,5

¢ Um funcionario de uma empriesa vende dados privados de clientes

para outra empresa.
« Um membro de uma rede social envia intenciopalmente informagées
scbre outros membros para seus familiares a fim de prejudica-los.
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ANEXO Vi
GRAVIDADE DE UMA VIOLAGAO DE DADOS

Descritor
da Descrigdo
Gravidade

Valor da
GV

Os individuos nao serdo afetados ou poderdo encentrar alguns
inconvenientes, que serdo superados sem problemas (tempo
gasto para reintroduzir informacgbes, aborrecimentos, irritagées
etc.).

Os individuos podem encontrar inconvenientes significativos,
que serdo capazes de superar apesar de algumas dificuldades
(custos extras, recusa de acesso aos servigos comerciais,
medo, falta de compreensao, estresse, pequenas doengas
fisicas etc.).

Os individuos podem enfrentar consequéncias significativas,
que devem ser capazes de superar, embora com sérias
dificuldades (apropriacéo indébita de fundos, lista negra de

| bancos, danos materiais, perda de emprego, intimag&o, piora da
| salde etc.).

Os individuos podem encontrar consequéncias significativas, ou
até irreversiveis, que eles ndo podem superar (dificuldades
financeiras, como dividas substanciais ou incapacidade de
trabalhar, doencas fisic U psicoldgicas de longo prazo, morte
etc.).

GV<2

2=GV<3

3sGV<4

GvV=4
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