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RESOLUCAO N° 089/2022 — CONSELHO ADMINISTRATIVO DO
SESCOOP/SP

Dispde sobre a regulamentagdo da Politica de Seguranga da
Informacdo PSI - do Servico Nacional de Aprendizagem do
Cooperativismo no Estado de S&o Paulo - SESCOOP/SP.

O Presidente do Conselho Administrativo do Servico Nacional de Aprendizagem do
Cooperativismo no Estado de Sdo Paulo — SESCOOP/SP, no uso das atribuigdes
conferidas nos incisos Il e IX do artigo 13 do seu Regimento Interno (Resolugdo n°
71/2019), torna publico que o Conselho Administrativo, 2062 (ducentésima sexta) Reuniao
Ordinaria, realizada em 22 de fevereiro ce 2022,

CONSIDERANDO a previséo estabelecida no artigo 4°, inciso lll, alinea “a” e inciso IV e
artigo 17 do Regulamento da Governanca Corporativa (Resolugdo 078/2020 do Conselho
Administrativo do SESCOOP/SP), que dispdem respectivamente sobre o Regulamento de
natureza estratégica, que as deliberagdes do Conselho Administrativo serao
instrumentalizadas por meio de Resolucéo e da revisdo dos normativos internos,

CONSIDERANDO na necessidade de preservar a integridade, confidencialidade,
autenticidade e disponibilidade das informacgdes do SESCOOP/SP,

CONSIDERANDO a necessidade de assegurar o cumprimento das propriedades da
informac&o, otimizando riscos, maximizando a eficacia ao acesso as informaces, e,
garantindo a continuidade das atividades do SESCOOP/SP,

RESOLVEU

Art. 1° — Aprovar a Politica de Seguranca da Informagéo PSI, aplicavel a todos usuarios de
informacdo do SESCOOP/SP e a todo tipo de informagao tanto localizada em ambiente de
tecnologia quanto em em ambiente convencional.

Art. 2° — Esta Politica, entra em vigor, na data de sua aprovagéo pelo Conselho

Administrativo do SESCOOP/SP, revogando as disposicoes da Resolugdo 069 de 13 de
setembro de 2018.

Sao Paulo, 22 de margo de 2022.
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POLITICA DE SEGURANCA DA INFORMACAO - PSI DO SERVIGCO NACIONAL DE
APRENDIZAGEM DO COOPERATIVISMO - SESCOOP/SP

CAPITULO |
CONCEITO E OBJETIVO

Art. 1°. A Politica de Segurancga da Informagéo — PSI é o conjunto de principios, regras e
acbes que norteiam a gestdo de seguranca das informacdes, a fim de assegurar o acesso
aos recursos computacionais e suas informagdes.

Art. 2°. A informagdo é o conjunto de dados, textos, imagens, métodos, sistemas ou
qualquer forma de representagdo dotada de significado em determinado contexto
independente do suporte em que resida ou da forma pela qual seja veiculado.

Art. 3°. A PSI objetiva assegurar o cumprimento das propriedades da informacao,
otimizando riscos, maximizando a eficacia ao acesso as informagbes, e, portanto,
garantindo a continuidade do negdcio.

Art. 4°. As propriedades da informzc¢do séo: integridade, confidencialidade, autenticidade e
disponibilidade:

l. Integridade — garantir que a informacéo seja mantida em seu estado original visando
protegé-la, na guarda ou transrissdo, contra alteragdes indevidas intencionais ou
acidentais;

Il. Confidencialidade — garantir que 0 acesso a informacéo seja obtido somente por
pessoas autorizadas;

lll. Autenticidade — consiste na garantia da veracidade da fonte das informagdes. Por
meio da autenticagéo é possivel confirmar a identidade da pessoa ou entidade que presta
as informacgoes.

IV. Disponibilidade — garantir que os usuarios autorizados obtenham acesso as
informacdes e aos ativos correspondentes sempre que necessario.

CAPITULO I
ABRANGENCIA

Art. 5° As diretrizes apresentadas nesta Politica se aplicam a todos os usuarios de
informacdo do SESCOOP/SP: conselheiros, presidente, superintendentes, empregados
estagiarios, aprendizes, visitantes, alunos, prestadores de servigo, etc., e também, abrange
toda informacéo, independente do meio ou forma em que se apresente, logo, em ambiente
de tecnologia ou em ambiente convencicnal.

Paragrafo 1°. Ambiente de Tecnologia; €0 ambiente em que o usudrio se relaciona com a
informaca@o de maneira indireta, através de equipamentos avancados de tecnologia do tipo
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computadores. Neste ambiente, a informagéo encontra-se em formato digital e, com a
utilizagéo destes equipamentos, os usuarios conseguem acessar a informagao.

Paragrafo 2°. Ambiente Convencional: é o ambiente em que o usuario se relaciona
diretamente com a informagéo que esta armazenada em uma superficie que seja possivel
ler, tipo papel, ou através da comunicagéo direta, oral, visual ou tatil de uma informagéo.

C}\PiTULO ]|
PRINCIPIOS E REGRAS
Secao | — Propriedade da Informagao do SESCOOP/SP

Art. 6°. Toda informacéo produzida ou recebida pelos usuarios, que resulte da atividade
profissional contratada ou prestada ao SESCOOP/SP, pertence ao SESCOOP/SP. As
excegdes deverao ser explicitadas e formalizadas em contrato entre as partes.

Secgéo Il - Uso da informagéo pelos usuarios

Art. 7°. Os equipamentos de informatica, comunicagao, sistemas, informacdes autorizadas
e disponibilizadas deverdo ser utilizados pelos usuarios, Unica e exclusivamente, para o
desempenho de suas atividades profissionais no SESCOOP/SP.

Paragrafo Gnico: E proibida qualquer atividade dos usuérios na utilizagéo dos recursos de
tecnologia do SESCOOP/SP que viole esta politica. A entidade podera verificar e auditar
qualquer agéo sobre informag&o ou recurso disponibilizado para o usuario.

Secao lll - Computacgao pessoal e movel

Art. 8°. As informacdes estruturades e sistemas da entidade, somente serao utilizados, em
recursos (dispositivos) da entidade. E proibido o uso de equipamentos pessoais para
acessar informagdes estruturadas e sistemas corporativos do SESCOOP/SP.

Secgéo IV — Correio Eletronico (E-mail)

Art. 9°. O uso do correio eletrénico (e-mail) do SESCOOP/SP é para fim corporativo e
relacionado as atividades do usuario na entidade.

Paragrafo 1°. Cada usuario é responsavel pela conta de e-mail disponibilizada pela
entidade, tendo ciéncia que o ccnteldo do correio eletrdnico podera ser acessado e
monitorado pelo SESCOOP/SP.

Paragrafo 2°. As mensagens do correio eletrdnico devem ser escritas com linguagem
profissional e cordial, ndo comprometendo a imagem do SESCOOP/SP.

Paragrafo 3°. E proibido: enviar spam, mensagem usando nome de outra pessoa ou do
departamento sem autorizagdo; mensagens-que tornem o remetente ou o SESCOOP/SP
vulneravel a agédo civil ou criminal; falsifiCar ou alterar enderegamento ou cabecgalho, apagar
mensagens quando a pessoa ou o SESCOOP/SP estiver sujeito a investigagdes; e enVIar
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e-mails com anexo(s) superior(es) ao tamanho maximo permitido, divulgado internamente
pela Area de Tecnologia da Informacédo. Havendo necessidade de envio de arquivo acima
do tamanho permitido (25 Mb) devera ser solicitado orientagdo junto a Area de Tecnologia
da Informacéo.

Secgdo V - Ambiente da Internet: Rede Social

Art. 10°. O ambiente da internet deve ser usado para o desempenho das atividades
profissionais do usuario. Sites que nado, contenham informagdes que agreguem
conhecimento para os servicos prestados ndo devem ser acessados.

Paragrafo 1°. O usuario deveré observar, no uso da internet, um comportamento
eminentemente ético e profissional de forma a ndo expor o SESCOOP/SP ou torna-lo
vulneravel a agdo civil ou criminal. Embora a conexao direta e permanente da rede
corporativa da instituicdo com a internet ofereca um grande potencial de beneficios, ela
abre a porta para riscos significativos para os ativos de informagéo.

Paragrafo 2°. Qualquer informacgéo que & acessada, transmitida, recebida ou produzida na
internet estd sujeita a divulgacdo e auditoria. Portanto, o SESCOOP/SP, em total
conformidade legal, reserva-se o direito de monitorar e registrar todos os acessos a ela.

Paragrafo 3°. E proibida a divulga¢do e/ou o compartilhamento indevido de informagdes
em listas de discusséo, sites ou comunidades de relacionamento, sala de bate-papo ou
chat, comunicadores instantaneos ou qualquer outra tecnologia correlata que venha surgir
na internet.

Segdo VI - Acesso a informacgao: Nivel de sigilo e confiabilidade

Art. 11. A informacgéo, com relagdo ao nivel de sigilo e confidencialidade, devera ser
classificada pelo Gestor da Informagao, que € o responsavel pela autorizacdo de acesso
as informagdes sob a sua responsabilidade e area de atuagdo. A definicdo do gestor da
informacao se dara por meio do Termo de Responsabilidade - PSI, Anexo I.

Paragrafo 1°. A autorizacdo de acesso. aos sistemas informatizados e respectivos
documentos em papel deverd ser concedida apenas para os usuarios que necessitem da
informacéao para o desempenho de suas atividades profissionais.

Paragrafo 2°. A autorizacéo de acesso (leitura, atualizacado, criacdo, remogao) podera
ocorrer de forma discreta (individual), via perfil de acesso, por meio de grupo de acesso ou
outra forma definida pelo gestor da informacéo ou normativo especifico.

Paragrafo 3°. O acesso da informagédo tembém
fora do SESCOOP/SP, tais como sistema
hospedados em “nuvem” e/ou sites da Interne

Efﬁggdﬂélgs hospedadas em ambiente
de informacéo (SESCOOP/SP ou n&o)
/
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Paragrafo 4°. E proibida a divulgagdo de informagdes, imagens de tela, sistemas,
documentos ou qualquer outro meio sem autorizagdo expressa do gestor da informac&o,
inclusive apds o desligamento do SESCOOP/SP.

Paragrafo 5°. Cada usuério devera acessar apenas as informagbes e os ambientes
previamente autorizados. E qualquer tentativa de acesso consciente a ambientes nao
autorizados sera considerada falta grave.

Secido VIl - Identificagdo, autenticagdo e autorizacdo de acesso

Art. 12. O acesso a informacédo e aos seus diversos recursos tecnologicos, pelo usuario
devera ser pessoal e intransferivel.

Art. 13. A forma de autenticacdo do usudrio sera definida pela Area de Tecnologia da
Informagao, que informara o usuario dos procedimentos a serem adotados.

Art. 14. Este acesso acontecera através da identificag&do e da autenticagdo do usuario. Os
dados para autenticagdo devem ser mantidos em segredo e possuem o mais alto nivel de
classificacdo da informacdo. Na autorizagdo de acesso a informagdo devera ser
considerado:

I. As atividades profissionais relacionadas ao usuario, perfil ou grupo;

Il. O sigilo da informac&o e o poder cdecorrente da utilizagdo da informacgao;
lll. A necessidade de segregagé&o de fun¢do do usuario;

IV. A regra de minimo acesso para o0 usuario.

Art. 15. Para acesso a rede interna do SESCOOP/SP e sistemas, cada usuario recebera
para primeiro acesso, login e senha disponibilizada pela Area de Tecnologia da Informacéo,
no entanto, apds seu primeiro acesso, devera cadastrar nova senha, memorizando-a, para
Uso pessoal e intransferivel, ou seja, ndo sendo compartilhada com colegas ou outros
usuarios.

Paragrafo Gnico. E de inteira responsabilidade do usuario a guarda e a utilizagdo da(s)
senha(s) fornecida(s), devendo troca-la(s) nos periodos definidos pela area de Tecnologia
da Informacao.

Art. 16. A estacdo de trabalho devera ser bloqueada sempre que o usuario se afastar do
seu posto de trabalho, a fim de n&o permitir o acesso de informagées sob sua
responsabilidade.

Art. 17. Os usuarios deverao armazenar 2s arquivos de trabalho na pasta de rede exclusiva
de cada area, para que todos os usuarios da area possam utiliza-los; e armazenar os
arquivos indivigduais de trabalho na pasta (U:\) ou no servigo corporativo disponibilizado em
nuvem, pard que haja garantia de integridade confidencialidade, autenticidade e

disponibilidade: f -
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Paragrafo tinico. Os arquivos de trabalho a serem compartilhados entre areas distintas
poderdo ser armazenados temporariamente na pasta publica da rede (P:\), porém, nao
terdo garantia de integridade, confidencialidade, autenticidade e disponibilidade, por se
tratar de um diretério para uso tempoorario.

CAPITULO v B
MONITORAMENTO E GRAVAGCAO DA INFORMACAO

Art. 18. Esta politica da ciéncia aos usuarios que 0os ambientes, sistemas de informagéo
estacbes de trabalho, servidores, correic eletrénico, conexdes com a internet, dispositivos
moveis, wireless e outros componentes da rede serdo monitorados e gravados.

Paragrafo 1°. O SESCOOP/SP, por meio da area de Tecnologia da Informagéo, monitorara
o uso dos sistemas e servigos (estagdes de trabalho, servidores, correio eletrénico
conexdes com a internet, dispositivos moveis ou wireless e demais componentes da rede)
visando garantir a seguranga, integridacle, confiabilidade, autenticidade e disponibilidade
das informacgdes. A informacdo gerada por esses sistemas sera utilizada para identificar
usuarios e respectivos acessos efetuados, bem como material manipulado.

Paragrafo 2°. O SESCOOP/SP, ao monitorar a rede interna, pretende garantira integridade
dos dados e programas.

Paragrafo 3°. Toda tentativa de alteracdo dos par@metros de seguranga, por qualquer
usuario, sem o devido credenciamento & autorizacdo para tal, sera julgada inadequada e
os riscos relacionados serdo informados ao usudrio e respectivo gestor. O uso de qualquer
recurso, para atividades ilicitas podera acarretar as agdes administrativas e as penalidades
decorrentes de processos civil e criminal, sendo que nesses casos a instituicdo cooperara
com as autoridades competentes.

_ CAPITULOV
GESTAO DA CONTINUIDADE DO NEGOCIO E CONTINGENCIAS

Art.19. Toda informacdo deve ser proiegida para que nao seja alterada, acessada e
destruida indevidamente.

Art. 20. Toda informacao utilizada pela entidade devera possuir, pelo menos, uma copia de
seguranca atualizada e guardada em local com protegdo equivalente ao local principal.

Art. 21. Os recursos tecnologicos, de infraestrutura e os ambientes fisicos, onde sao
realizadas as atividades operacionais, devem ser. protegidos contra situacdes de
indisponibilidade, como falta de energia, incéndio e constar no plano de gestdo de
continuidade do negdcio.

r

Paragrafo anico. O Plano de Gestao de Continuidade do negdécio devera ser desenvolvido
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CAPITULO VI

COPIAS DE SEGURANCA (BACKUP) E RESTAURAGAO (RESTORE) INCLUSIVE DE
DADOS HOSPEDADOS EM NUVEM

Art. 22, Devera ser executado procedimentos de backup e restore dos dados do
SESCOOP/SP, inclusive dos servicos ern nuvem, sendo observadas as disposicbes deste
capitulo.

Art. 23. A politica de backup a ser adotada devera contemplar as seguintes caracteristicas
minimas:

I. Backup full com as seguintes periodicidades: Semanal, aos sabados e/ou
domingos; Mensal, no primeiro sabado e/ou domingo cada més.

Il. Backup incremental ou diferencial com periodicidade diaria, executado na janela
das 20h as 7h.

Art. 24. Devera alocar e gerenciar automaticamente o armazenamento de backup.
Art. 25. Devera realizar a transmissdo segura e o armazenamento dos dados
criptografados.

Art. 26. Devera fornecer backups consistenies, garantindo que corregbes adicionais nao
sejam necessarias para restaurar os dados.

Art. 27. Devera permitir retencdo dos backups durante a vigéncia do contrato.

Art. 28. Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para
restore, dentro da regi@o ou do préprio datacenter do provedor.

Art. 29. Devera fornecer sistema de alertas para falhas no processo de backup, ou
consisténcia dos arquivos.

Art. 30. Devera prover o armazenamento em nuvem, de copias de seguranga;
Art. 31. O servigo de armazenamento de backup em nuvem, deve prover escala ilimitada e

proporcionar alta disponibilidade, sem necessidade de manutengédo ou sobrecarga de
monitoramento.

Art. 32. Os dados devem ser persistidos com redundancia, em equipamentos de hardware
diferentes, de forma a prevenir perda de dados com falhas de hardware.

Art. 33. Devera permitir retengéo de dados limitado ao prazo de vigéncia do contrato.
Art. 34. Devera permitir a criptografia dos dados.

Art. 35. Devera implantar procedimen
(restore) a partir dos backups gerados.(Este procedimento devera contemplarar
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semestral de, no minimo, 30% do volume: total de dados. A documentagédo que determinara
estas simulacdes devera ser previamente aprovada pelo SESCOOP/SP, que recebera
relatérios consolidados dos resultados.

Art. 36. A tecnologia utilizada para a realizagédo das copias de segurancga devera permitir a
realizacéo do backup de todos os dados, inclusive os que estiverem sendo utilizados dentro
do horario de realizacdo das copias.

Art. 37. As solicitagbes de exclusdo e inclusdo de novas areas de armazenamento nos
backups deveréo ser avaliadas e efetivarnente operacionalizadas, em um prazo maximo de
24 (vinte e quatro) horas.

Art. 38. As solicitagdes de restauragdo de dados previamente armazenados nos backups
deverao ser avaliadas e efetivamente operacionalizadas, em um prazo maximo de 24 (vinte
e quatro) horas, para o caso de dados inclusos nos backups diarios, e de 72 (setenta e
duas) horas para backups de periodo de retengédo mais longo.

Art. 39. Devera ser disponibilizado acesso de leitura para que a equipe técnica do
SESCOOPI/SP tenha visibilidade da console da ferramenta de backup a qualquer tempo,
além de relatdrios gerenciais mensais de disponibilidade para a afericdo da prestagéo de
servicos.

Art. 40. Para o backup do ambiente de virtualizagdo:
l.  Permitir multiplos snapshots de uma maquina virtual a quente.

Il. Permitir Snapshots ou backups consistentes de maquinas virtuais em execucéo e
seu armazenamento no cluster.

Ill. O método de realizacdo é o chamado, pela Commvault, de Intellisnap e deve ser
implementado pela solugdo ofertada por tecnologia equivalente, devendo ser possivel
efetuar operagéo conhecida como “live mount”.

IV. Realizar a geragdo de snapshots, copia do estado e configura¢gdes dos sistemas
virtualizados, com os sistemas ativados, bem como, realizar a reversao para estados
anteriores da maquina.

V. Retengédo dos snapshots:
a. Hora em Hora: 6 snapshots
b. Diario: 2 snapshots
c. Semanal: 2 snapshots
d. Retencdo: 10 dias
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_CAPITULO VI
CONTRATACAO DE SERVIGOS EM NUVEM

Art. 41. Na contratacdo de Servico em nuvem deverdo ser observadas as disposicoes
seguintes:

I. a realizacdo de analise prévia, visando assegurar as garantias fundamentais no
tratamento das informacgdes pessoais, segundo preconizam 0S incisos e 0s
paragrafos do artigo 31 da Lsi 12.527, de 18 de novembro de 2011 — Lei de
Acesso a Informacgao;

ll. aadequagao da contratada a conformidade com os termos da Lei 13.709, de 14 de
agosto de 2018 — Lei Geral de Protezdo de Dados Pessoais;

[ll. a prévia classificagéo da informagéo hospedada pelo seu gestor quanto ao sigilo
de seu conteudo;

IV. a definicdo de critérios de continuidade aceitaveis;

V. a definicdo de critérios para garantir os principios de confidencialidade, integridade
e disponibilidade;

VI. a definicdo de critérios para permitir a comunicagdo tempestiva e o adequado
tratamento de incidentes de seguranca computacional;

VII. a definicdo de critérios aclequados a realizagdo de auditorias de seguranga da
informacao;

VIIIL. definicdo do uso aceitavel de dados, metadados, informagOes e
conhecimentos tratados, inclusive sobre a vedagédo ao provedor ou a terceiros de
utilizacao diversa da prevista em contrato;

IX. definicdo de critérios de eliminagéo ou destruigio definitiva de dados, metadados,
informacdes e conhecimento, especialmente em momentos de transi¢cdo contratual;

X. requisitos necessérios, para os casos de cancelamento, descontinuidade,
portabilidade e renovacéo do referido instrumento contratual ou similar, bem como
substituicdo de ambiente, que visem a eliminacéo e/ou a destruigdo definitiva de dados,
metadados, informacgdes e conhecimento.

CAPITULO VIII
CONTROLE DE ACESSO AO TELETRABALHO E A VPN

Art. 42. A solicitacdo de concesséac de acesso remoto, para execucao do teletrabalho, sera
formalizada pelo responsavel da unidade & area de Infraestrutura.
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Paragrafo Unico. No ambiente de teletrabalho, o usudrio contard com o mesmo perfil de
acesso que detém na rede de computadores e nos sistemas informatizados do
SESCOOP/SP.

Art. 43. A area de Infraestrutura devera disponibilizar ferramental para o teletrabalho que
proporcione:

| — Segurancga do meio de comunica¢éo;,
Il — Autenticagédo dos usuarios;

Il — Limite de acesso restrito ei0s recursos computacionais segundo as necessidades
de cada usuario.

Art. 44. E recomendéavel ao usuario em regime de teletrabalho:

| — Manter seu computador com as Ultimas atualizagbes e correcdes de seguranca
instaladas;

Il — Utilizar somente sistema operacional e programas licenciados;

lIl = Manter programa antivirus atualizado;

IV — Habilitar o firewall do sistema operacional;

V — Né&o expor dados e informagdes sensiveis do SESCOOP/SP a terceiros;

VI — N&o salvar as senhas de acesso ao ambiente de teletrabalho nos navegadores ou
outros programas;

VIl — Alterar imediatamente suas serhas de rede e sistemas em caso de perda, roubo,
descarte ou manutengdo do equipamento utilizado para teletrabalho;

VIIl — Configurar a rede sem fio doméstica com pelo menos o protocolo WPAZ2,
alterando a senha padrao do roteador.

IX — Armazenar os documentos corporativos exclusivamente nos locais adequados
providos no ambiente de teletrabalho;

X — Utilizar equipamento apropriado as atividades de trabalho remoto;

Paragrafo tnico. O licenciamento do sistema operacional e demais programas instalados
na estacao de trabalho doméstica do usuario é de sua inteira responsabilidade.

Art. 45. O acess do pelo ambiente de teletrabalho sera monitorado e registrado,
podendo a qualquer momenito ser efetuada auditoria, conforme estabelecido no Capitulo IV
desta Politi
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] ) CAPITULO IX )
POLITICA DE MANUTENGAO, REMANEJAMENTO, DOACAO OU DESCARTE DE
EQUIPAMENTOS DE Tl

Art. 46. Em caso de manutengdc de equipamentos de Tl, a unidade de Infraestrutura
devera considerar as seguintes recomendacgdes:

| — equipamentos, informagdes ou softwares ndo devem ser retirados do local sem
autorizagao prévia;

Il — realizar backup e eliminar as informagdes do equipamento quando a manutengao
for realizada por equipe externa ao SESCOOP/SP;

lll — apés a manutengdo por equipe externa, inspecionar o equipamento para garantir
que nao foi alterado indevidamente e que n&o ha mau funcionamento.

Art. 47. Em caso de remanejamento de equipamentos de Tl, a unidade responsavel devera
considerar a formatacdo do equipamento antes de realizar o seu remanejamento para outra
unidade.

Art. 48. Em caso de doagédo ou descarte de equipamentos de Tl, a unidade responsavel
pela Infraestrutura devera formatar previamente o equipamento.

) CAPITULO X )
BOAS PRATICAS DE SEGURANGA DA INFORMAGAO

Art. 49. Durante a execucdo das suas atividades profissionais, todos os usuarios do
SESCOOP/SP, seja presencialmente, seja em teletrabalho, devem observar as seguintes
recomendacodes:
| — guardar em local seguro informacdes sensiveis ou criticas que estejam
armazenadas em papel, midia eletrénica ou outro meio, especialmente quando o local
de trabalho estiver desocupado;
Il — desligar ou hibernar os computadores ao final do expediente;

Ill - bloguear os computadores com senha no caso de auséncias curtas, por exemplo,
para almoco, lanche e reunides;

IV — utilizar somente equipamentos do préprio SESCOOP/SP na realizagéo do trabalho
presencial

V — triturar documentos a serem descartados que contenham dados pessoais;

VI — arquivar adequadamente og’'documentos fISICOS considerando o uso de armarios
com chaves e acessos controlados;
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VIl — certificar-se sobre os destinatarios de e-mail antes de enviar a mensagem;
VIl — dar preferéncia a assinaturas dligitais;

VIX — evitar encaminhar documentos digitalizados que contenham assinaturas
manuscritas.

_CAPITULOXI
IMPLANTAGAO £ COMUNICAGAO DA PSI

Art. 50. A responsabilidade em relagédo a seguranca da informacéao deve ser comunicada
na fase de contratagdo dos empregados, ou, em momento oportuno, quando da sua
implantacdo para aqueles contratados anteriores a esta PSI.

Art. 51. Os usuarios serdo orientaclos sobre os procedimentos de seguranca e uso correto
dos ativos de informagéo, a fim de reduzir possiveis riscos, e ainda, poderdo receber
treinamento complementar, para assegurar o cumprimento desta politica em ambiente
interno e externo do SESCOOP/SP.

Art. 52. Os usuarios tomardo ciéncia desta politica, e deverdo assinar o Termo de
Responsabilidade - PSI, Anexo |, em conjunto com o Gestor da Informagéo
comprometendo-se a cumprir os principios, regras e acdes que norteiam os procedimentos
de seguranca da informagao.

Paragrafo tGnico. E obrigac&o dos usuérios cumprir e manterem-se atualizados em relagéo
a PSI, buscando orientagdo do seu gestor ou da area de Tecnologia da Informagao, sempre
que ndo estiver absolutamente seguro quanto a aquisicdo, uso e/ou descarte de
informacdes.

CAPITULO XII
PENALIDADES

Art. 53. O ndo cumprimento das regras (violacdo da integridade, quebra de sigilo, insergao
de dados falsos, modificagédo ou alteracido ndo autorizada de sistemas e outras condutas
ndo conformes a PSI), acarretara sang¢des administrativas e/ou contratuais, podendo
chegar a demissdo do empregado ou rescisdo unilateral do contrato de prestagdo de
servigos, bem como estardo sujeitas as penalidades decorrentes de processos nas areas
civil e criminal.

] CAPITULO XiIi
CLAUSULA DE CONFIDENCIALIDADE E REQUISITOS DE PRIVACIDADE E
PROTEGAO DE DADOS

Art. 54. Devera constar em todos os contratos do SESCOOP/SP clz as e/ou anexo de
Acordo de Confidencialidade, como condigdo imprescindivel para gue possa ser concedido
0 acesso aos ativos de informacéao disponibilizados pela instituiga
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CAPITULO XIV

RESPONSABILIDADES ENVOLVIDAS
Secdo | — Usuarios

Art. 55. Sdo responsaveis por observar, cumprir e manter-se atualizados com relagéo a
PSI, assinar o Termo de Responsabilidade-PSI, Anexo |, em conjunto com o Gestor da
Informacéao, bem como:

I. Buscar informagdo junto ao Gestor da Informagédo sempre que n&o estiver
absolutamente seguro quanto a obtengéo, uso e/ou descarte de informagdes;

II. Utilizar a informag&o e os recursos tecnoldgicos disponibilizados pelo SESCOOP/SP
em conformidade com as determina¢des desta politica;

lll. Contribuir para a melhoria continua desta politica comunicando a area de Tecnologia
da Informacdo qualquer atitude ou procedimento ndo aderente, recomendando os
aperfeicoamentos ao processo.

Secdo Il - Area de Tecnologia da Informagio

Art. 56. A area de Tecnologia da inforrnagédo € a custodiante dos ativos da informagéo
responsabilizando-se também:

| Pelas orientagbes técnicas e procedimentos estabelecidos nesta politica;

Il Pela coordenacao do Comité de Segurancga da Informagéo - CSl;

lll. Manutengdo e melhoria continua do processo de Seguranca de Informagéo do
SESCOOP/SP, revisdo e atualizacdo desta PSI, proposicdo das resolugdes

complementares, treinamento e implantacdo das mesmas;

IV. Por esclarecer as duvidas e informacdes adicionais a esta politica, que deverao ser
solicitados via “sistema de chamado” da area de Tecnologia da informagé&o.

Secao lll - Gestores da Informacdo

Art. 57. Sao responsaveis pela atribuicdo do acesso a informacao dos usuarios e sistemas
de informacéo sob sua responsabilidade, e, também:

l. Pela atribuicdo de permissdo de acesso via solicitagdo de login e senha para os
usuarios dos sistemas de informagdo sob subordinacdo. Para isso deverdo
descrever os sistemas e acessos autorizadgs, e assinar o Anexo |, Termo de
Responsabilidade-PSI, em conjunto com o usuari :
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Il. Manter os processos sob sua responsabilidade aderentes as politicas, normas e
procedimentos especificos de seguranga da informagdo, tomando as agoes
necessarias para cumprir tal responsabilidade.

Secdo IV — Comité de Seguranga da Informagéo — CSl

Art. 58. O Comité de Seguranga da Informagdo — CSI, composto pelos profissionais
indicados, sera responsavel pela analise e tratamento dos incidentes de seguranga e néo
conformidades & PSI: proposi¢éo de sancdes administrativas e/ou contratuais; orientagéo
quanto a proposta orgamentéria para o Flano Diretor de Seguranca da Informagéo e Plano
de Continuidade do Negdcio; elaboragdo de novos regulamentos sobre seguranga da
informacao, visando o aprimoramento deste processo de atualizagéo desta politica.

Art. 59. O Comité de Segurancga da Informagcéo — CSI sera composto por representantes
nomeados por portaria.

Art. 60. A convocacéao para reunides e atuacdo do CSI sera estabelecido em instrumento
préprio.

Art. 61. Toda violacdo a PSI deverd ser comunicada inicialmente aos componentes do
Comité de Seguranga da Informagéo.

Paragrafo tinico: Sdo exemplos de incidentes a serem tratados pelo Comité de Seguranga
da Informagao:

a. Tentativas de obter acesso ndo autorizado a sistemas ou informagéo;

b. Ataques de negacéo de servigos, ransomware e demais malwares;

c. Uso ou acesso nao autorizado a um sistema;

d. Modificagbes em um sistema, sem o conhecimento, instrugdes ou consentimento

prévio;

e. Roubo ou extravio de informacgdes;

f. Perda de informacgdes ou equiparnentos que armazenam dados criticos;

g. Desrespeito a politica de seguranca.

CAPITULO XV
CONSIDERAGOES FINAIS

Art. 62. A PSI devera ser revista 2 atualizada a qualquer tempo sempre que algum fato
relevante motive sua revisao.

Paragrafo tinico: As normas complementares a esta politica serdo aprovadas conforme
alcadas estabelecidas nos normztivos internos do SESCOOP/SP, sendo previamente
comunicadas aos usuarios, e quando necessario, disseminadas atraves de treinamentos
especificos.

Art. 63. As dlvidas e casos omissos néo abrangidos por estd politica serdo submetidos
para deliberagdo do Conselho Administrativo do SESCOOP/

no Estado de Sao Paulo
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Art. 64. Esta Politica, entra em vigor, na data de sua aprovacdo pelo Conselho
Administrativo do SESCOOP/SP, revogando as disposicdesda Resolugédo 069 de 13 de
setembro de 2018, podendo ser revista sempre que necegsario.

Sao Paulo, 22 de margo de 2022.

Presidente do Conselho Administrativo do SESCOOP/SP

:Séﬂ&;’é ﬂécié’nai de Aprendizagem do Cooperativismo
no Estado de Sao Paulo b '
Rua Treze de Maio, 1376 - Bela Vista
01327-002 - 540 Paule-SP
W . . SRR .. W e il

Wiww. sescoapsp.coop.br

ﬂsisiea‘acz&sg oaﬁsiatemarzccap @::ﬁaazcwsz




SESCOOP/SP

ANEXO |

TERMO DE RESPONSABILIDADE E /_}DERI'":'NCIA A POLITICA DE SEGURANGA DA
INFORMACAO DO SESCOOQOP/SP

g 7 TERMO DE RESPONSABILIDADE - PSI
SESCOOP/SP | 5
| - IDENTIFICAGCAO DO USUARIO
Nome:
Detalhamento: | Tipo de usuario: Cargo: Matricula:
Lotacgao: CPF:
Il — IDENTIFICACAO DO GESTOR
Nome: Cargo:
Matricula: CPF:

Il — IDENTIFICACAO DOS ACESSOS — SISTEMAS
LS - e B »sigrupo Nivel de acesso

AT
SRR S s ks

Pelo presente Termo declaro conhecer o conteudo da Politica de Seguranga da Informagéo — PSI
do SESCOOP/SP, e na qualidade de usuario comprometendo-me a cumprir suas recomendacdes
e determinagdes.

Declaro estar ciente do privilégio de acesso ou alteragdo do(s) sistema(s) informatizado(s), e
respectivos documentos em papel, autorizado pelo gestor da informacéo, descrito neste formulario
ou e-mail.

Declaro que concordo em cumprir os principios, regras e ac¢des apresentadas na Politica de
Segurancga da Informacdo - PSI, e que estou ciente que o ndo cumprimento podera acarretar
penalidades administrativas.

Declaro que estou ciente que ndo devo ter expectativa de privacidade em relacdo as minhas
atividades no ambiente computacional e tecnolégico, que serdo registradas e poderao ser auditadas
ou investigadas pela entidade.

Concordo em notificar a area do Departamento Pessoal sobre quaisquer circunstancias que
possam tornar falsas, imprecisas ou incompletas as declaragdes aqui prestadas.

Servige Nacional de Aprendizagem do Cooperativismo
no Estade de S3o Paulo
Rua Treze de Maio, 1376 - Bela Vista
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Comprometo-me a comunicar a area de Tecnologia da Informagdo as ndo conformidades
observadas com relagdo a Politica de Segurancga da Informacédo - PSI, visando o processo de
melhoria continua.

S&0 Paulo XX de XXXXXX de 20XX

Nome do usuario Nome do Gestor da Informagao
Cargo: Cargo:
Departamento: Departamento:

Servigo Nacional de Aprendizagem do Cooperativismo
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) ANEXO Il ]
GLOSSARIO DE TERMOS TECNICOS

TERMO

SIGNIFICADO

Ativos de informacéao

S0 os meios de produgdo, armazenamento,
transmissdo e processamento de informacgdes, os
sistemas de informacao, além das informacdes em si,
bem como os locais onde se encontram esses meios
e as pessoas que a eles tém acesso.

Classificacao da
informacao

Identificagdo de quais sdo os niveis de protecdo que
as informagées demandam e estabelecimento de
classes e formas de identifica-las, além de determinar
os controles de protecdo necessarios a cada uma
delas.

Comité de Seguranca (
Informacéo

Colegiado de carater deliberativo responsavel pela
andlise dos incidentes, penalidades, orientagbes e
melhorias dos processsos de seguranca da informacéo.

Computagdo em nuver

Utilizacdo da capacidade de armazenamento e
processamenio de servidores, compartilhados e
interligados por meio da Internet.

Controle de acesso

Conjunto de procedimentos, recursos e meios
utilizados com a finalidade de conceder ou bloquear o
acesso.

Custodiante do ativo d¢
informacéo

E aquele que, de alguma forma, zela pelo
armazenamento, operagdo, administracdo e
preservacdo de ativos de informacdo que nédo lhe
pertencem, mas que estdo sob sua custddia.

Gestao de continuidad
do negdcio

Processo de gestéo que identifica ameacas potenciais
para uma organizagdo e 0s possiveis impactos nas
operagbes de negbcio, caso essas ameacas se
concretizem.

Gestores da informaca

Gestores de equipes responsaveis por autorizar
acesso a sistemas de informagdo de seus
subordinados.

incidente de segurancs

Evento que tenha causado algum dano, colocando em
risco algum ativo de informagéo critico ou interrompido
a execucédo de alguma atividade; ndo conformidade a
Politica de Seguranca da Informacéo.

Informacao estruturads

E aquela que ja foi tratada, classificada, recebeu valor
agregado e obedsce a um fluxo, podendo ser
recuperada facilmente.

Malware

E um programa de computador destinado a infiltrar-se
em um sistema de computador alheio de forma ilicita,
com o intuito de causar algum dano, alteragdes ou
roubo de informacdss.
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Ransomware

E um tipo de software nocivo que restringe o acesso.
ao sistema infectado e cobra um resgate para que o
acesso possa ser restabelecido.

Recursos de Tecnolog

Computadores e equipamentos, softwares, redes e
telecomunicacdes, sistemas de armazenamento e
recuperacao de dados, aplicagdes computacionais,
cabeamento e rede telefdnica.

Seguranca da
Informacao

Protecao da informagao contra ameacas;

Site

Conjunto de pagines (Web) acessiveis na internet. E
alocado nurn servidor conectado a rede mundial de

Tratamento de incident

computadores;
E o processo que consiste em receber, filtrar,
classificar e responder as analises dos incidentes,
procurando extrair informacdes que permitam impedir
a continuidade.
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